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NỘI DUNG SÁNG KIẾN KINH NGHIỆM 
 

1. Trình bày khái niệm về DdoS 

Tấn công từ chối dịch vụ là sự cố gắng có chủ đích rõ ràng của một người hay 

nhiều người với mục đích làm gián đoạn, hoặc làm cho hệ thống(dịch vụ từ máy 

chủ) đó chậm đi một cách đáng kể với người dùng bình thường, bằng cách làm 

quá tải tài nguyên của hệ thống. 

Còn theo định nghĩa từ wikipedia: Là một phương thức tấn công phổ biến 

kéo theo sự bão hoà máy mục tiêu với các yêu cầu liên lạc bên ngoài, đến mức 

nó không thể đáp ứng giao thông hợp pháp, hoặc đáp ứng quá chậm. Trong điều 

kiện chung, các cuộc tấn công DoS được bổ sung bởi ép máy mục tiêu khởi 

động lại hoặc tiêu thụ hết tài nguyên của nó đến mức nó không cung cấp dịch 

vụ, hoặc làm tắc nghẽn liên lạc giữa người sử dụng và nạn nhân.  

Tấn công từ chối dịch vụ là sự vi phạm chính sách sử dụng internet của IAB 

(Internet Architecture Board) và những người tấn công hiển nhiên vi phạm luật 

dân sự.  

2. Giới thiệu một số hệ thống mà hacker sử dụng để tấn công từ chối dịch vụ. 

Hệ thống 1: 

 

Trong hệ thống 1: Kẻ tấn công sẽ dùng một máy điều khiển và gửi chỉ thị 

đến tất cả các máy còn lại (các máy trước đó đã bị kiểm soát là các zombies). 

Máy bị tấn công(victim: máy nạn nhân) là đích đến cuối cùng. 

  

https://vi.wikipedia.org/wiki/Internet
https://vi.wikipedia.org/w/index.php?title=IAB&action=edit&redlink=1
https://vi.wikipedia.org/wiki/Lu%E1%BA%ADt_d%C3%A2n_s%E1%BB%B1
https://vi.wikipedia.org/wiki/Lu%E1%BA%ADt_d%C3%A2n_s%E1%BB%B1
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Hệ thống 2:  

 
Trong hệ thống 2: Các Attackers là một nhóm đã được lập lịch trước để 

chuẩn bị cho môt đợi tấn công mới. 

 

3. Thực hiện quá trình 5 bước tấn công từ chối dịch vụ 

 

Bước 1: Thiết lập IP (hệ thống là các máy hệ điều hành Kaki Linux)  

 

 
Hình 2: Set địa chi IP 
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Bước 2: Tải phần mềm cài đặt tại đường dẫn https://acme.com/Software 

 

Hình 2: Tải phần mềm dành cho tấn công DDoS 

Bước 3: Cấu hình tập tin version.h 

 

Hình 3: Thiết lập thông số cho tậm tin version.h 

  

https://acme.com/Software
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Bước 4: Cài đặt thông số http_loads 

 

Hình 4: Cài đặt http_loads 

Bước 5: Chọn đối tượng tấn công bằng DDoS 

 

Hình 5: (Để đảm bảo cho bài viết, trang nầy chỉ mang tính chất minh họa. Mục tiêu 

của đối tượng là trang dangiao.org) 
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Hình 6: Đối tượng đang bị tấn công bằng phương thức DDoS !!! 

 

Hình 7: Đối tương bị tấn công DDoS và bị rớt kết nối mạng với dòng trạng thái “The 

connection has time out” khi người dùng cố truy cập vào địa chi http://dangiao.org ! 

 

 

 

http://dangiao.org/

